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Respetado Doctor

Cesar Ovidio Tellez Garcia

Fiscal 425 Local

Unidad de Investigacién Judicial y Proteccion de la Informacion y de los Datos
Bogota D.C.

Asunto: Ampliacién de Denuncia
Referencia: 110016000050202492413
Punible: Suplantacion de sitios web para capturar datos personales (Art.

269G C.P.) y demas que se lleguen a establecer

Victima: COLOMBIA MOVIL S.A.ES.P.

Respetados Sefiores,

FELIPE JIMENEZ GUACANEME, identificado como aparece al pie de mi firma,
obrando como Apoderado Suplente para Asuntos Penales de COLOMBIA MOVIL S.A.
E.S.P., respetuosamente me dirijo ante ustedes con el fin de AMPLIAR LA DENUNCIA,
de conformidad con el articulo 69° del Cédigo de Procedimiento Penal.

Lo anterior, con base tanto en los derechos como en los deberes que por medio de la
Constitucion Politica de Colombial, la Ley 906 de 2004 y demas disposiciones legales le son
reconocidos a mi prohijada.

I.  ANTECEDENTES

COLOMBIA MOVIL S.A. E.S.P., es una empresa cuyo objeto social es la prestacion
de servicios de telecomunicaciones, tecnologias de la informacion y las comunicaciones,
servicios de informacién y actividades complementarias relacionadas y/o conexas con
ellos. Tiene como nombre comercial TIGO.

! Cabe destacar articulos como el 95°, que en su numeral séptimo impone el deber de “Colaborar para el buen
funcionamiento de la administracion de la justicia’’; disposicion que se complementa con el articulo 229° que
reconoce el derecho de cada ciudadano a acceder a la administracidn de justicia.
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Para el desarrollo de su actividad, COLOMBIA MOVIL S.A. E.S.P. cuenta con una
amplia red distribuida a lo largo del territorio nacional, asi como diferentes puntos de
atencion destinados a prestar servicios de tecnologia y telecomunicaciones a sus usuarios.

El articulo 4.2. de la Resolucion No. 3501 de 2011 de la Comision de Regulacion de
Comunicaciones, establece lo siguiente con relacion a las obligaciones de los proveedores
de redes y servicios de telecomunicaciones mdviles respecto del acceso a sus redes para
la provision de contenidos y aplicaciones a través de SMS/MMS:

“[...] 4.2. Permitir el acceso _a sus redes por parte de los PCA e integradores
tecnoldgicos siempre que sea técnica y econémicamente viable y en ningun caso
podran cobrar a dichos agentes por considerar o tramitar su solicitud de acceso.
De acuerdo con lo anterior, los PSRT s6lo podran oponerse al acceso solicitado
cuando demuestren fundada y razonablemente que el mismo causa dafios a la red, a
sus operaciones o perjudica los servicios que dichos proveedores deben prestar. En
su argumentacion, el PSRT debera presentar las propuestas para evitar los dafios
alegados y los responsables sugeridos para adelantar las acciones. (Subrayado,
negrillas y cursivas fuera del texto).

De acuerdo con lo anterior, COLOMBIA MOVIL S.A. E.S.P. en calidad de Proveedor
de Redes y Servicios de Telecomunicaciones (en adelante PRST), se encuentra obligado
a permitir el acceso a sus redes a otros sujetos a fin de que éstos brinden servicios de
telecomunicaciones, quienes adquieren la calidad de Proveedores de Contenidos y
Aplicaciones (en adelante PCA).

Por otro lado, el articulo 2.1.18.4 de la Resolucion 5050 de 2016 de la Comision de
Regulacion de Comunicaciones, dispone que los PCA deberan poner en préctica los
medios idéneos para la prevencion de fraudes por medio de SMS/MMS. De manera
concreta indica:

“ARTICULO 2.1.18.4. . Los PCA e integradores tecnoldgicos que sean asignatarios
de cddigos cortos deberdn hacer uso de herramientas tecnoldgicas para prevenir
fraudes a través del envio de mensajes SMS o USSD y efectuar controles periddicos
respecto de la efectividad de los mecanismos dispuestos para tal fin.” (Subrayado,
negrillas y cursivas fuera del texto).

Atento a la normativa antes indicada, la relacion entre mi poderdante y los PCA se
encuentra regulada por contratos de acceso o de prestacion de servicios de red a fin de
que los PCA envien SMS -a través de cddigo cortos- de sus diferentes clientes. De tal
suerte, también es necesario recalcar que los PCA cuentan con la obligacién de velar por
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el adecuado uso de los servicios de telecomunicaciones prestados mediante el uso de las
redes de telecomunicaciones de COLOMBIA MOVIL S.A. E.S.P.

vii COLOMBIA MOVIL S.A. E.S.P. ha suscrito diversos contratos con HABLAME
COLOMBIA LDI S.A.S. E.S.P. para que fungiera como PCA de los siguientes Codigos
Cortos:

Numero Fecha de

caieo Contrato suscripcion Resalucion Cuenta SMPP
CORTO CRC
de Acceso del contrato
HABLAME 890000 CMOV-161 24/03/2017 |5127 de 2017 |PCA_HABLM_B
HABLAME 85949 CMOV-161 24/03/2017 | 5148 de 2017 |PCA_HABLM_B
HABLAME 890000 CMOV-161 24/03/2017 | 5127 de 2017 |PCA_HABLM_B
HABLAME 893261 CMOV-161 24/03/2017 | 5059 de 2016 |PCA_HABLM_B
vii.  Esmenester resaltar que dentro de dichos contratos de acceso consta la siguiente clausula:

“El PCA y/o Integrador Tecnol6gico se obliga a:

(..)

(ix) Responsabilizarse por la_informacién transportada a traves de los SMS que
originen con ocasién del presente contrato y que sean enviados (0 vayan a ser
enviados) a los Usuarios.

(xvi) Mantener_control sobre la_ informacidn transportada en los SMS enviados y
responder por las infracciones a la ley derivadas de la falta de control” (Subrayado,
negrillas y cursivas fuera del texto).

viii. Al respecto, y en virtud de la administracion que la empresa HABLAME COLOMBIA
LDI S.A.S. E.S.P. realiza sobre una diversidad de cddigos cortos, se han presentado
multiples incidentes de fraudes sistematicos y generalizados en detrimento de
COLOMBIA MOVIL S.A. E.S.P. y sus clientes.

iXx.  De hecho, el suscrito formul6 una denuncia que fue asignada ante su Honorable Despacho
en donde se daba cuenta de cdmo terceros indeterminados estarian utilizando los c6digos
cortos asignados a HABLAME COLOMBIA LDI S.A.S. E.S.P. para suplantar sitios
web para capturar datos personales (Art. 269G C.P.).
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X.  Ahora bien, este fendmeno delictivo sigue en crecimiento, y se han presentado mas
eventos con la instrumentalizacion de codigos cortos asignados a HABLAME
COLOMBIA LDI S.A.S. E.S.P., los cuales se expondran a continuacion:

1. El 05-09-2023 un usuario recibié un mensaje presuntamente fraudulento enviado
desde el codigo corto 890000, a través del cual se envid el siguiente mensaje: “Hola
Se requiere el pago de derechos/impuestos de tu paquete FedEx 7183440177
Efectuar pago en_http://tinyurl.com/4r8kyBve”. (Subrayado, negrillas y cursivas
fuera del texto). Tal y como podré evidenciarse con la imagen aportada por el usuario
que present6 la mencionada alerta, y que se encuentra en el informe “Uso indebido
cddigos cortos asignados a HABLAME. Deteccion ataque phishing via SMS” suscrito
por Especialistas de Riesgos de la Direccion Control de Negocio y Aseguramiento de
Ingresos de COLOMBIA MOVIL S.A. E.S.P.

2. El 20-09-2023 un usuario recibié un mensaje presuntamente fraudulento enviado
desde el codigo corto 85949, a través del cual se envio el siguiente mensaje: “[472]
Te notifica gue tu envio asignado a nosotros se encuentra pendiente del Pago de
Distribucion. Consulta: wbze.de/ocai, Info: (601)4722000”. (Subrayado, negrillas y
cursivas fuera del texto). Tal y como podra evidenciarse con la imagen aportada por
el usuario que present6 la mencionada alerta, y que se encuentra en el informe “Uso
indebido cddigos cortos asignados a HABLAME. Deteccion ataque phishing via
SMS” suscrito por Especialistas de Riesgos de la Direccion Control de Negocio y
Aseguramiento de Ingresos de COLOMBIA MOVIL S.A. E.S.P.

3. El 18-10-2023 un usuario recibié un mensaje presuntamente fraudulento enviado
desde el codigo corto 890000, a través del cual se envio la siguiente URL:
“https://tinyurl.com/yoa8u829 https://tinyurl.com/yoa8u829”. (Subrayado, negrillas
y cursivas fuera del texto). Tal y como podra evidenciarse con la imagen aportada por
el usuario que present6 la mencionada alerta, y que se encuentra en el informe “Uso
indebido cddigos cortos asignados a HABLAME. Deteccion ataque phishing via
SMS” suscrito por Especialistas de Riesgos de la Direccion Control de Negocio y
Aseguramiento de Ingresos de COLOMBIA MOVIL S.A. E.S.P.

4. El 21-11-2023 un usuario recibié un mensaje presuntamente fraudulento enviado
desde el codigo corto 893261, a través del cual se envié el siguiente mensaje:
“;Quieres un mes gratis en tu plan movil? Escribe SI al numero 3009420912 vy te
dire como hacerlo. Aplica TyC 0 al WA http://wa.me/573009420912”. (Subrayado,
negrillas y cursivas fuera del texto). Tal y como podra evidenciarse con la imagen
aportada por el usuario que presentd la mencionada alerta, y que se encuentra en el
informe “Uso indebido codigos cortos asignados a HABLAME. Deteccion ataque
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phishing via SMS” suscrito por Especialistas de Riesgos de la Direccion Control de
Negocio y Aseguramiento de Ingresos de COLOMBIA MOVIL S.A. E.S.P.

5. El 02-04-2024 un usuario recibié un mensaje presuntamente fraudulento enviado
desde el codigo corto 899773, a través del cual se envio el siguiente mensaje:
“Apreciado cliente INTER RAPIDISIMO tiene para ti un envio, consulta en:
http://inter.la/rShYusC/NzZAAMDEXMTksMzEyMzg2MTKkONw==",  (Subrayado,
negrillas y cursivas fuera del texto). Tal y como podré evidenciarse con la imagen
aportada por el usuario que presentd la mencionada alerta, y que se encuentra en el
informe “Uso indebido codigos cortos asignados a HABLAME. Deteccion ataque
phishing via SMS” suscrito por Especialistas de Riesgos de la Direccion Control de
Negocio y Aseguramiento de Ingresos de COLOMBIA MOVIL S.A. E.S.P.

xi.  Tomando en cuenta lo anterior, de conformidad con las labores investigativas adelantadas
por funcionarios de mi poderdante, se determind que los cddigos cortos asignados a
HABLAME COLOMBIA LDI S.A.S. E.S.P. habrian sido utilizados para un presunto
fraude de modalidad Phishing, ya que los links relacionados en los SMS podrian
descargar y activar algun tipo de software malicioso que pueda infectar equipos
electrdnicos.

xii. ~ Vale decir que esta clase de afectaciones ya ha sido expuesta por funcionarios de mi
prohijada a la empresa HABLAME COLOMBIA LDI S.A.S. E.S.P., que estaria
representada por el Sr. DIEGO DAMIAN VALDIVIESO PINILLA, sin que a la fecha
se hayan realizado labores concretas por parte de tale sociedad para evitar y/o mitigar los
incidentes que ponen en riesgo los datos personales de los usuarios de COLOMBIA
MOVIL S.A. E.S.P. — Tigo.

xiii. A su turno, también se ha informado de esto a la Comision de Regulacion de
Comunicaciones, para que se tomen las medidas tendientes a proteger a los usuarios del
servicio publico esencial de las telecomunicaciones.

xiv.  Seaclara que las identidades de los sujetos responsables de los hechos aqui expuestos no
son conocidas por mi cliente. Lo anterior, como consecuencia de que no se ha tenido
contacto directo con los mismos, ni oportunidad de aprehenderlos o identificarlos por
medio de los artefactos tecnoldgicos destinados para tal efecto.

xv.  lgualmente, al suscrito le merece el deber de aclarar que, al ser un tercero contratado por
COLOMBIA MOVIL S.A. E.S.P. para asuntos penales, la Gnica informacion que se
tiene sobre los hechos acaecidos es aquella que se ha plasmado con anterioridad.



CasasBlEscobar ¢
A B 0 G A D 0 S

Il.  SUGERENCIAS INVESTIGATIVAS AL AL PROGRAMA
METODOLOGICO DE LA INVESTIGACION

En aras de coadyuvar el desarrollo del Programa Metodoldgico de Investigacion,
respetuosamente solicito a la Fiscalia General de la Nacion que se ordenen las siguientes
actividades investigativas:

1. Se cite a diligencia de entrevista a JAIRO FIGUEROA, Especialista de Fraudes de
la Direccién Control de Negocio y Aseguramiento de Ingresos de COLOMBIA
MOVIL S.A. E.S.P., quien puede ser contactado en el correo electrénico
Jairo.Figueroa@tigo.com.co, al teléfono celular (57) 3002290822 o en la Calle 127A
# 53A — 45, Edificio We Work, Piso 5 de Bogota D.C.

2. Se cite a diligencia de entrevista a DIEGO DAMIAN VALDIVIESO PINILLA,
Gerente de HABLAME COLOMBIA LDI S.AS. E.S.P., 0 a quien haga sus veces,
quien puede ser contactado al abonado telefénico (1) 8845634 y a los correos
electronicos d.valdiviesco@hablame.co o notificacionesjudiciales@hablame.co.

3. Se requiera a HABLAME COLOMBIA LDI S.A.S. E.S.P., con notificaciones en
notificacionesjudiciales@hablame.co, para que exponga qué labores ha adelantado
para mitigar los incidentes que ponen en riesgo los datos personales de los usuarios
de COLOMBIA MOVIL S.A. E.S.P. - Tigo.

4. Se requiera a la Comision de Regulacion de Comunicaciones para que exponga qué
labores ha adelantado para mitigar los incidentes que ponen en riesgo los datos
personales de los usuarios de COLOMBIA MOVIL S.A. E.S.P. — Tigo. En especial
aquellos que se han configurado desde los Cadigos Cortos asignados a HABLAME
COLOMBIA LDI S.AS.E.S.P.

1. ANEXOS

Para que sean tenidos en cuenta por la Fiscalia General de la Nacién, se anexan al presente
escrito el siguiente documento:

A. Informe “Uso indebido codigos cortos asignados a HABLAME. Deteccion ataque
phishing via SMS” suscrito por JAIRO FIGUEROA, Especialista de Fraudes de la
Direccién Control de Negocio y Aseguramiento de Ingresos de COLOMBIA
MOVIL S.A. E.S.P.


mailto:Jairo.Figueroa@tigo.com.co
mailto:d.valdiviesco@hablame.co
mailto:notificacionesjudiciales@hablame.co
mailto:notificacionesjudiciales@hablame.co
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V. NOTIFICACIONES

Para tales efectos, el suscrito podra ser notificado en el correo electronico
felipe@casasyescobar.com y/o al teléfono celular 3046419036.

Cabe resaltar que el suscrito Unicamente representard a COLOMBIA MOVIL S.A.
E.S.P. dentro para la interposicion de la denuncia, para notificaciones en sede de
conocimiento, por favor dirigirse al correo notificacionesjudiciales@tigo.com.co.

No siendo mas el objeto del presente, agradezco su amable atencion.

/S

FELIPE JIMéN Z GUACANfME

Cordialmente,

C.C. No. 601 de Bogqta D.C.
>S. de la'd.

T.P. No. 360.225 del


mailto:felipe@casasyescobar.com
mailto:notificacionesjudiciales@tigo.com.co

DENUNCIA DE CODIGOS CORTOS

Asunto: Uso indebido cédigos cortos asignados a HABLAME. Deteccién ataque phishing via SMS.
1. ANTECENDENTES:
En los meses de septiembre, octubre de 2023 y abril de 2024, Colombia Movil S.A. E.S.P. recibié

reportes de usuarios de telefonia mdvil, suscriptores de nuestra red PCS, en el cual denuncia un
ataque de phishing via SMS, a través del cédigo corto listado a continuacion:

CODIGO Numero | Fechade Resolucién
Contrato suscripcion Cuenta SMPP
CORTO CRC
de Acceso @ del contrato
HABLAME 890000 CMOV-161 24/03/2017 | 5127 de 2017 |PCA_HABLM_B
HABLAME 85949 CMOV-161 24/03/2017 | 5148 de 2017 |PCA_HABLM_B
HABLAME 890000 CMOV-161 24/03/2017 | 5127 de 2017 |PCA_HABLM_B
HABLAME 893261 CMOV-161 24/03/2017 | 5059 de 2016 |PCA_HABLM_B

Se detalla la informacién del PCA asignatario del codigo corto, nimero de contrato de acceso, fecha
de suscripcion del contrato, nimero de resolucion de la CRCy la cuenta SMPP a la cual estd asociado
el codigo.

2. REPORTE

Presentamos a continuacién la captura de pantalla del mensaje recibido en el equipo movil del
suscriptor:

Colombia Mévil S.A. E.S.P.
Carrera 50 #96-12

Bogota

Conmutador (574) 325 15 05



CODIGOS CORTOS HABLAME

05-09-2023

@ 8"

890000

derechos/impuestos de tu
paquete FedEx 7183440177.
Efectuar pago en hitps://t.co/
Tigp3rfWFQ

MUY: Que no se te escapen!
Tienes 2MIL OFF en tu proximo
pedido usando el cupon
ULTIMO40 Compra minima:
$11.900 VEN YA! AplicaT&C
ctlio/13EJCa7

Inicia el finde MUY! Aprovecha
$2.500 Off usando el cupon
FINDE10 Compra minima:
$14.900 VEN YA! AplicaT&C
https:/bit.v/2r

Hola, Se requiere el pago de
derechos/impuestos de tu
paquete FedEx 7183440177
Efectuar pago en hitp://
tinyurl.com/4r8kvBve

Cédigo corto 890000

Anexo. Andlisis de Smishing cédigo 890000

Colombia Movil S.A. E.S.P.
Carrera 50 #96-12

Bogota

Conmutador (574) 325 15 05




29-09-2023
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[472] Te notifica que tu envio
asignado a nosotros se
encuentra pendiente del Pago
de Distribucion.

Consulta: 2 de/ocqj, Info:
(6014722000

Tienes DISPONIBLE para ti
credito libre destino sin
papeles. solicitalo aqui t.co/
vBLUYN|MAH Tienes hasta el
15 de Octubre. Aplica TyC

r O 22000

> - Mensaje (HTML) P Buscar = o

4 Responder = @‘j 4 info Ma Ines [Z;J/‘I &~ 55 ﬁ‘ll @
%) Responder a tod v 7 Aljefe - - |
Q~ Eiminer Archivo O Respendzratodos (o compartir BCJ ctroni, [] | Mever || s || s | s | v || e Responder consondeo | Complemento de \deas
= —> Reenviar B~ | conTeams orreo electroni.. v B~ = = = - de programacién Cloud App Security ~ Viva
Eliminar Responder Teams Pasos répidos [ Mover Idioma Zoom Buscar horas Complemento
RE: SOC
. Responder | € Responderatodos | — Reenviar
Soc - Seguridad De La Informacion @ | © e € Resp o
Para © Jairo Figueroa Pardo; © Mesa De Servicio Tigo 022 10:21 p. m.

CC © Denys Maria Calderon Granados

SOC_GUIA Reporte de Phishing.pdf __
690 KB

Gracias por la notificacién del sms sospechoso.

Te contamos que hemas realizado la investigacion del correo compartido mediante el tiqguete OC 20887970 y donde hemos concluido que el correo es "Smishing” por lo que aplicamos
diferentes controles desde el SOC para contener el riesgo asociado a este

Adicional te adjuntamos la guia de cémo puedes validar y reportar directamente los correos "phishing/maliciosos” a nuestra plataforma de validacién de correo (Great Horn) disponible en
MS Outlook

Finalmente recuerda no reenviar ni difundir el correo adjunto a més usuarios para evitar su proliferacion en nuestra red.
Cordialmente,
SOC (Centro de Operacion de Seguridad)

Direccién Ciberseguridad
Telefono: (601) 2205224 Opcién 3

B s | reporcuzeusty) | Kesumen L L

Cddigo 85949

18-10-2023

Colombia Mévil S.A. E.S.P.
Carrera 50 #96-12

Bogota

Conmutador (574) 325 15 05



2023-10-18 23/10/18 _ |
spam PCA_HABLM B internal_smsc 890000 573024108009 default default block Show Descriphi
15:50:25 15:50:25

URL Bloqueada

https://tinyurl.com/yoa8u829

£ Buscar = =]

Archivo  Mensaje  Ayuda

] m E €D Responder = ﬁ Tl info Ma Ines

% Responder a todos §01 ~ > Aljefe

2% Q Ca

Q- Eliminar Archiva compartit || — Etiquetas | Edicién | Inmersivo | Traducir | Zoom | Responder consondeo | Complemento de Ideas
—> Reenviar B~ | conTeams orreo electront - ~ ¥ - de programacion Cloud App Security Viva
Eliminar Responder Teams Pasos rapidos Idioma Zoom Buscar horas Complemento ~

RE: Denuncia de Intento de Estafa Short Code (890000)

. . Responder | < Responderatodos | —> Reenviar

Soc - Seguridad De La Informacion | @ |  Resp © Resp
Para @ Denys Maria Calderon Granados martes 5/09/2023 &:57 p. m.
CC @ Jairo Figueroa Pardo

Anslisis de Smishing peff
205 KB

Buen dia,

Te contamos que el dia de ayer dimos respuesta al SMS analizado, procedemos adjuntar nuevamente la respuesta dada, hemos realizado la investigacion del SMS compartido mediante el
tiquete OC 20867931 y donde hemos concluido que el correo es "Smishing" por lo que aplicamos diferentes confroles desde el SOC para contener el riesgo asociado a este.

Finalmente recuerda no reenviar ni difundir el SMS adjunto a mas usuarios para evitar su proliferacion en nuestra red.
Cordialmente,
SOC (Centro de Operacion de Seguridad)

Direccién Ciberseguridad
Telefono: (601) 2205224 Opcidn 2

GO
A

| TePOM_cusa US | TepOM_usa Us () resumen 14 | 13 =
Listo i O ———— 1%
@

URL Blocked
Access to this web site was blocked by an IT URL Filtering policy because of its category.
Event Details:

http://10.156.122.56/CAisd/ pdmweb. exe?)EDIT = 1851D=1986 167 3728F 1D = 45562837 640P=UPDATEAFACTORY = msnld-ssss start_date=10/19/2023 05:46 pm&SErsturt 4|
URL:  ActivoSKEY.group=8group_Iname=&group_| group=19C3BS96F593CF48B1A9DDA1CAS! <

e_by._
URL Maliciosa en Proxy y venificar efectividad del control. &SETmmmeﬂts—B\nquur URL Maliciosa en Proxy y verificar rf:dlvldid del cnntmlthtps /tinyurl. :wv'vus-.azv httw / Manyurl. :omlzx!h]q::
Category:SitiosBloqueados

If you believe this URL was blocked in error, please contact your IT staff to resolve this issue.
N

Cddigo corto 890000

21-11-2023

Colombia Movil S.A. E.S.P.
Carrera 50 #96-12

Bogota

Conmutador (574) 325 15 05


https://tinyurl.com/yoa8u829

11415 ¢ = a2 - ge=.la

< © 893261 v
martes, 21 dae noviembre

¢Quieres un mes
gratis en tu plan
movil? Escribe Sl al
numero 3009420912
y te dire como
hacerlo. Aplica TyC O

al WA http://wa.me
/573009420912 ‘

&3 r ©

Anexo. Analisis de correo_ reporte SMS posible smishing cédigo corto 893261

Colombia Movil S.A. E.S.P.
Carrera 50 #96-12

Bogota

Conmutador (574) 325 15 05



¥ RE Reporte SMS posible smishing cédigo corto 833261 - Mensaje (HT... P Buscar

Archivo  Mensaje  Ayuda

= @ E er)q @ g@Reumc’m i:i—l% =] EE FD £ Buscar A)) D{q‘}) 5% Q

Lomi- I3] Enviar a OneNote = Relacionadas ~

T Archivo | Responder Responder Reenviar Mover Categorizar Seguimiento Leeren Immersive | Traducir | Zoom
< atodos 1 Mas ~ v [BAcciones~ - - [ Seleccionar~ vozalta Reader -
Eliminar Responder Mover Etiquetas 15 Edicién Inmersivo Idioma Zoom ~

RE: Reporte SMS posible smishing cédigo corto 893261

. . Respond ) Respondera tod: —> R
Soc - Seguridad De La Informacion & || © Respendsr | ) Respondera todos semar
Para @ Denys Maria Calderon Granados jueves 23/11/2023 4:29 p. m.

CC O Ruiz Oropeza, Lady Rosaric; ) Velasquez Mendoza, Maria Pauls; ) Calderon Sanabria, Jeferson David:
@ 5andra Liliana Arcila Ayala; @ Jairo Figueroa Pardo

Analisis de correo_reporte SMS posible smishing cédigo corto 893261.pdf
v ] Archivo pdf

Gracias por la notificacion del SMS sospechoso.

Te contamos que hemos realizado la investigacion del SMS compartido mediante el tiqguete ICN11568381 y donde hemos concluido que el correo es "Smishing” por lo que aplicamos
diferentes controles desde el SOC para contener el riesgo asociado a este

Finalmente recuerda no reenviar ni difundir el SMS adjunto a mas usuarios para evitar su proliferacion en nuestra red.

Cordialmente,

S0C (Centro de Operacion de Seguridad)
Direccién Ciberseguridad
Telefona: (601) 2205224 Opeion “Verde (3)"

Codigo 893261
02-04-2024

sabado + 8:02a.m

Mensajes de texto con 899773 (SMS/MMS)

Apreciado cliente INTER RAPIDISIMO
tiene para ti un envio, consulta en:
http://inter.la/rShYusC
/INZAAMDEXMTksMzEyMzg2MTKONw=

3. INVESTIGACION

No se acceden a los links dado que podria en determinado momento descargar y activar algun tipo
de software malicioso que pueda infectar equipos electronicos como tables, smartphones o
computadores. Uno de los factores predominantes a la hora de identificar este tipo de actuar de los
ciberdelincuentes es la redaccién en la escritura de los mensajes y la ortografia usada que en la
mayoria de los casos que es precaria.
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Dentro del marco investigativo que se adelanta al interior de la compaifiia se busca siempre proteger
al cliente utilizando mecanismos y plataformas de control de fraude con el fin de mitigar el impacto
gue pueda tener la llegada de estas comunicaciones, empleando toda la experiencia del mercado y
frenando desde nuestro alcance la proliferacion de los fraudes de Smishing, Vishing y Phishing.

4. AFECTACION

No es posible cuantificar las pérdidas econdmicas, de datos personales, financieros o cualquier otro
aspecto en este tipo de actuar fraudulento entendiendo que no hay una estadistica o reporte de
casos de los clientes o cantidad de mensajes detectados con este tipo de contenido

5. CONCLUSIONES

Después de adelantar la investigacion correspondiente a esta modalidad de fraude, la compaiiia
dispuso de mecanismos de control de Smishing para frenar en lo posible la proliferacion del envio
masivo de SMS con el danimo de unirse a la lucha contra este flagelo que afecta a los usuarios. De
estamaneray enlinea con lo anterior se pone en conocimiento a las autoridades competentes como
mecanismo de control y transparencia de los casos de fraude reportados o conocimos por la
compaiiia.

6. OBLIGACIONES
El contrato de acceso indica las siguientes obligaciones del PCA:

El PCA y/o Integrador Tecnoldgico se obliga a:

(...)

(ix) Responsabilizarse por la informacion transportada a través de los SMS que originen con ocasion
del presente contrato y que sean enviados (o vayan a ser enviados) a los Usuarios.

(xvi) Mantener control sobre la informacion transportada en los SMS enviados y responder por las
infracciones a la ley derivadas de la falta de control.”

La regulacidn vigente que aplica a los PCA esta contenida en las Resoluciones CRC 3501 de 2011,
5050 de 2016, 5111 de 2017 y 6522 de 2022.
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7. FIRMANTE

9@ /"’Wﬁ/ Farts

Jairo Figueroa Pardo

Especialista Riesgos

Direccién Control de Negocio y seguramiento de Ingresos
Jairo.Figueroa@tigo.com.co

Teléfono: Celular: (57)300 229 0822

Direccién: Calle 127A # 53A — 45

Edificio We Work e Piso 5

Bogota - Colombia
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